Cybersecurity: i nuovi pericoli di Internet
«quali sono e come difendersi»
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Cybersecurity: «attenti ai quei tre»

Internet degli oggetti & Web 3.0

>

Social & App

Cloud & Big Data



Internet of Things: «la nuova era digitale»

secondo Gartner entro il 2020
oltre 26 miliardi di oggetti lot
saranno connessi

market

14 million
devices sold

il mondo lot interessa
I’interazione uomo-macchina

ma anche M2m




«tutti taggati nello loT»

- sensori Wi-Fi inseriti in elettrodomestici, videocamere, auto,

dispositivi mobili, gadget
- anche vestiti, bagagli, merci, semafori, cibo, piante ... etc...

- poi identita digitali, password e rilevamenti Gps

- ma tutto questo necessita di SECURITY



Social Network «!’Internet delle persone»
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«Top seven dei Social»
siamo oltre 3 miliardi di utenti (fine 2015)

Facebook
Youtube
WhatsApp
Sina Weibo
Instagram
Twitter

Linkedin

1,6 miliardi
1,2 miliardi
1 miliardo

500 milioni
400 milioni
350 milioni

200 milioni

(di Google)
(di Facebook)
(cinese)

(di Facebook)



Social & Smartphone: «mondo reale & mondo virtuale»

- I'obiettivo € condividere info, foto, filmati, mettersi in mostra
sulla «piazza virtuale»

- con problemiisolamento, ma anche security & privacy



https://www.youtube.com/watch?v=_u3BRY2RF5I

Social + App: «porte aperte al malware»
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e in arrivo «mobile personalizzato»

SENSING SEEING INTERACTING
Local content & service Augmented reality Ul Connection manager
discovery Map, 3D, in building navigation

e = e - = Bar/Ristoranti 500m
46°00°N, 8°57'E  Piazza Riforma Lugano

Caffé Federale
u

Bar Argentino
Menn Maostra Navigazione

KNOWS LEARNS DISCOVERS FILTERS

You and what is around you What you like Things relevant to you Out the irrelevant



e il nuovo paradigma «dell’Internet of ME»
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- seminiamo il Web con informazioni personali, foto, filmati,

Indirizzi, appuntamenti,

- ma anche transazioni di ecommerce , in ltalia 16,6 miliardi

di euro (fonte: Polimi 2015)

- senza renderci conto che la tracce digitali rimangono per

sempre nel cloud, ahime anche da morti



e il telefonino si trasforma in colabrodo
(Corriere Economia)

Limpennata - Virus per apparecchi mobili, dati mondiali
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http://www.umbertotorelli.com/index.php?cath=&articolo=436-<font-color=%94blue%94>Sicurezza-informatica:</font>-il-telefonino--Un-colabrodo

COSI ci comportiamo come
Pollicino con i sassolini nel bosco

un video val piu di
mille parole

Come sta il suo strappo muscolare ?



https://www.youtube.com/watch?v=qYnmfBiomlo

Qualche numero sulle frodi informatiche
(fonte PwC, dati aziende italiane 2015)

il 20% ha subito un attacco malware

solo il 53% dopo l'attacco ha preso contromisure

e un quarto ha denunciato complicita con personale interno

nel 6% dei casi il colpevole € ... lo volete sapere ???

un dirigente (o responsabile) maschio tra 31 e 40 anni



-.‘.\'..\U/ ENEL SERVIZIO ELETTRICO - Servizlo di Magglor Tutela
> \£ Enel [0ATI CLIENTE |

Numero cliente: 18 742 982

[ LTNERGA Ot 1 AYCO0A Codice Fiscale:  SHCCFLM12S!

da dove arrivano le nuove |
gmﬂmnos

minacce Internet: |

|
: [BOLLETTA PER LA FORNITURA DI ENERGIA ELETTRICA
«Il Ransom ware» N fattura 67447561 del 30/06/1015 Bimestre maggio - giugne 2015

éTou[e da pagare entro il 05/07/2015: euro 464, 88

R

| Come da el richiento, sar' s sddebitato nel gorne swattn dels weadonsa w conto cormente prestec ERIIFSA1I00M

> Cryptolocker

I DATI FORNITURA B RIEPILOGO WMPORTI FATTURATID

Your personal files are encrypted!

Your impartant files encryption produced on this computer: photos, videos,
docurnents, etc, Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unigque public key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which will alow you to decrypt the files, located

on a secret server on the Internet; the server wil destroy the key after a time
specified in this window, After that, nobody and never will be able to restore files..,

[ [
To obtain the private key for this computer, which will automatically decrypt files, you e CCO Ia b es t’acc’a
need to pay 300 USD [ 300 EUR { sirnilar amount in another currency.,
Click «Mext» to select the method of payment and the currency.

.
Any attempt to remove or damage this software will lead to the immediate COI , , e SI p resen ta p er

Private key will be destroyed on destruction of the private key by server.
9/13/2013

chiedere il riscatto

Time left

J1: 1905




cinque regole per difendersi dai cyberattacchi

CYBERSECURITY: CINQUE REGOLE PER RICONOSCERE
ATTENTI ALLA POSTA UN’EMAIL SOSPETTA
Il numero di attacchi 1 Codice fiscale errato 43 Email di banche,
Ransomware (email su bollette, fatture “=  Poste ed enti
con riscatto) in Italia e documenti bancari con diverse
radazioni
2 Testo con la presenza i colore
di caratteri poco
in uso come &, #, Link sospetti
con nome
accorciato
Indirizzo

del mittente
con dominio
sbagliato

2014 2015 2016* S
*solo mese di febbraio T A
Fonte: Trend Micro Security Roundup, marzo 2016

articolo di Corriere Economia

S.Franchino



http://www.umbertotorelli.com/index.php?cath=&articolo=442-<font-color=%94blue%94>Security:</font>-Attenti-all-email

allora: «come difendersi?»

non c’'e scampo dungue non pagate!

cadreste in una spirale senzafine di «web-pizzo»

I'alternativa: «avere un backup di ripristino file»

ergo conviene prevenire l'attacco



contatto www.UmbertoTorelli.com



http://www.umbertotorelli.com/
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