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Cybersecurity: «attenti ai quei tre»  

Internet degli oggetti & Web 3.0 

Social & App 

Cloud & Big Data 



Internet of Things: «la nuova era digitale» 

secondo Gartner entro il 2020 
oltre 26 miliardi di oggetti Iot 
saranno connessi 

il mondo Iot interessa  
l’interazione uomo-macchina  
ma anche M2m 

 



«tutti taggati nello IoT» 

- sensori Wi-Fi inseriti in elettrodomestici, videocamere, auto,  

dispositivi mobili, gadget 

- anche vestiti, bagagli, merci,  semafori, cibo, piante … etc…  

- poi identità digitali, password e rilevamenti Gps 

- ma tutto questo necessita di SECURITY 



Social Network «l’Internet delle persone» 



«Top seven dei Social» 
siamo oltre 3  miliardi di utenti (fine 2015) 

Facebook 1,6 miliardi 

Youtube  1,2 miliardi      (di  Google) 

WhatsApp 1 miliardo       (di Facebook) 

Sina Weibo 500 milioni        (cinese) 

Instagram 400 milioni       (di Facebook) 

Twitter  350 milioni 

Linkedin 200 milioni 



Social & Smartphone: «mondo reale & mondo virtuale» 

- l’obiettivo è condividere info, foto, filmati, mettersi in mostra 
sulla «piazza virtuale» 
- con  problemi isolamento, ma anche security & privacy 

https://www.youtube.com/watch?v=_u3BRY2RF5I


Social + App: «porte aperte al malware» 



è in arrivo «mobile personalizzato» 



e il nuovo paradigma  «dell’Internet of ME» 

- seminiamo il Web con informazioni personali,  foto, filmati, 

indirizzi,  appuntamenti,  

- ma anche transazioni di ecommerce , in Italia 16,6 miliardi 

di euro (fonte: Polimi 2015)  

- senza renderci conto che la tracce digitali  rimangono  per 

sempre nel cloud, ahimè anche da morti 

il risultato di questa 
abboffata di dati? 



 e il telefonino  si trasforma in colabrodo 
(Corriere Economia) 

http://www.umbertotorelli.com/index.php?cath=&articolo=436-<font-color=%94blue%94>Sicurezza-informatica:</font>-il-telefonino--Un-colabrodo


così ci comportiamo come 
Pollicino con i sassolini nel bosco 

un video val più di 
mille parole 

https://www.youtube.com/watch?v=qYnmfBiomlo


 Qualche numero sulle frodi informatiche  
(fonte PwC, dati aziende italiane 2015) 

solo il 53% dopo l’attacco ha preso contromisure 

e un quarto ha denunciato complicità con personale interno 

nel 6% dei casi il colpevole è …  lo volete sapere ??? 

  un dirigente (o responsabile) maschio tra 31 e 40 anni 

il 20% ha subito un attacco malware 



 da dove arrivano le nuove 
minacce Internet:  
«il Ransomware» 

 ecco la bestiaccia 
come si presenta per 

chiedere il riscatto 



 cinque regole per difendersi dai cyberattacchi 

articolo di Corriere Economia 

http://www.umbertotorelli.com/index.php?cath=&articolo=442-<font-color=%94blue%94>Security:</font>-Attenti-all-email


 allora: «come difendersi?» 

l’alternativa: «avere un backup di ripristino file» 

ergo conviene prevenire l’attacco  

cadreste in una spirale  senza fine di «web-pizzo» 

non c’è scampo dunque non pagate! 



contatto www.UmbertoTorelli.com 
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